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Organisa t ies worden in toenemende mate afhankelijk van informat ietechnologie. De
beschikbaarheid van cent ra le computersystemen is dan ook van cruciaa l belang voor het
funct ioneren van de organisa t ie. Het u itva llen van die cent ra le computersystemen, of, nog
belangr ijker , van de diensten die door die computers worden geboden , heeft meesta l grote
gevolgen  voor  de organisa t ie: omzetver lies, imagoschade en  ver loren  a rbeidsproduct iviteit .

Om de beschikbaarheid van de cent raa l geleverde informat iediensten te waarborgen kan
worden overgaan op c lu ste rin g : een technologie waarbij door het inzet ten van ext ra
hardware wordt gepoogd een omgeving te bouwen waar in het u itva llen van een component
n iet leidt tot het permanent u itva llen van de applica t ies. Naast deze hogere beschikbaarheid
kan een ander voordeel zijn da t in de normale situa t ie applica t ies over meerdere systemen
kunnen  worden  verdeeld, om zodoende de presta t ies van  die applica t ies te verbeteren .

Nu worden er reeds sinds het begin van de informat ierevolu t ie systemen gebouwd met een
hoge beschikbaarheid. Denk hierbij bijvoorbeeld aan t icket reserver ingssystemen van
luchtvaar tmaatschappijen en aan de computersystemen die geld- en betaa lau tomaten
bedienen . Het gaa t h ier ech ter om specifiek voor die doeleinden ontwikkelde ("propr ieta ry")
fout -toleran te computers en  programmatuur . 

Voor de meeste toepassingen waar verhoogde beschikbaarheid gewenst is zijn dergelijke
dure en gesloten systemen niet nodig. Het is namelijk met standaard (open)
computersystemen en programmatuur ook mogelijk om een redelijke mate van hogere
beschikbaarheid te rea liseren . Vr ijwel a lle Unix leveranciers hebben  een  oplossing voor  "High
Availability" en  ook Microsoft  t rach t  zich  met  Windows NT in  deze markt  t e posit ioneren .

Opm e rkin g

Microsoft heeft on langs aangekondigd da t hun HA product "Microsoft Cluster Server"
voora lsnog geen onderdeel u it gaa t maken van de Windows 2000 "Advanced Server" en
"Data  Center" edit ies.

Helaas is cluster ing van die meer gener ieke systemen geen sinecure: het vereist
diepgaande kennis van a lle onderdelen van de configura t ie: hardware, bestur ingssysteem,
netwerken en applica t ies. Daarnaast brengt ook het beheren van een HA-cluster aanzien lijke
u itdagingen met zich mee. De oorzaak van deze complexiteit zit hem in het feit da t wij
t rach ten met specifieke software en configura t ies gener ieke hardware en gener ieke
applica t ies, die geen van a llen waren ontworpen voor een HA-omgeving, verhoogd
beschikbaar  te maken .

Daar tegenover staa t ech ter da t a ls de cluster cor rect wordt geïmplementeerd er vele
voordelen aan kleven: verhoogde beschikbaarheid, betere presta t ies (door
applica t ieverdeling) en  het  wordt  makkelijker  systeemonderhoud te plegen .

HA-cluster ing wordt door de meesten a ls zeer ingewikkeld afgespiegeld. Gedeeltelijk is dit
terech t , maar er doen helaas ook veel misverstanden de ronde. De Open Solu t ion Providers
(OSP) is een onderneming die zich specia liseer t in het implementeren , cont roleren en
onderhouden  van  HA_clusters. 

Neem voor meer informat ie over de dienstver len ing van Open Solu t ion Providers contact
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op met  Er ik Meinders, t el: 020-4950 222, e-mail: in fo@osp.n l.

In  deze publica t ie doen  wij een  boekje open  over  High  Availability.
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Ondanks de opkomst van de persona l computer heeft de cent ra le server met daarop
cent ra le applica t ies zijn waarde voor de organisa t ie behouden . De moderne cent ra le
applica t ie is ech ter anders van opbouw dan vroeger . Werd in het ver leden met domme
termina ls aangelogd op een cent raa l mainframe, tegenwoordig zijn clien t -server applica t ies
de gewoonste zaak van  de wereld. 

In die clien t -server wereld spant een cent ra le da tabase samen met cent ra le
applica t ielogica teneinde een clien t -applica t ie welke op de computer van de gebru iker draa it
te bedienen . Deze clien t -applica t ie kent u iteen lopende versch ijn ingsvormen, en var ieer t van
een eenvoudige "telnet" termina l emula tor of een web browser tot en met een volledige "fa t
clien t". De nieuwste versch ijn ingsvorm van clien t -server wordt gevormd door de In ternet
applica t ies waarbij medewerkers, klan ten of andere rela t ies over het In ternet toegang zoeken
tot  een  of andere cen t raa l aangeboden  informat iedienst .

Het verhogen van de beschikbaarheid komt in weze neer op het ver lagen van de
ongeplande niet -beschikbaarheid (engels: "unplanned downt ime"). Geplande niet -
beschikbaarheid komt echter ook voor . Denkt u maar aan applica t iemigra t ies, upgrades naar
n ieuwe versies en andere applica t iegebonden fenomenen. Met een HA-cluster heeft u ook de
gereedschappen in handen om de geplande niet -beschikbare per iode van de cent ra le
applica t ies zoveel mogelijk te verkleinen . Hierop komen we echter verderop in dit boekje
terug.

Ongeplande niet -beschikbaarheid van de cent ra le applica t ies brengt zoa ls reeds eerder is
gesteld grote gevolgen met zich mee, en dien t zoveel mogelijk te worden voorkomen. Wat zijn
nu  echter  de redenen  van  die ongeplande n iet -beschikbaarheid?

In  de ervar ing van  OSP zijn  de redenen  van  ongeplande "downt ime" de volgende:

1. Hardware stor ingen .

2. Vergissingen  en  fou ten  van  de systeembeheerder .

3. Software stor ingen  (bugs)

De eerst genoemde oorzaak, hardware stor ingen , is meesta l de reden voor organisa t ies om
over te gaan tot het implementeren van een HA-cluster . Alhoewel de hardware steeds
bet rouwbaarder wordt blijft de kans op uitva llen levensgroot aanwezig. Daarnaast hebben we
ook steeds meer hardware, waardoor de cumula t ieve kans op uitva llen van één component
toeneemt . Door kr it ieke hardware componenten meervoudig uit te voeren kan het u itva llen
van zo'n component worden opgevangen door hetzij een reservecomponent in te schakelen of
door  de applica t ie te migreren  naar  een  andere node in  de cluster . 

De tweede genoemde oorzaak is echter veel last iger op te vangen . De moderne
systeembeheerder is een veelgeplaagd persoon , die steeds meer en steeds complexere
systemen moet beheren . Het aanta l vr ijheidsgraden in de hedendaagse infrast ructuren
neemt immer toe, en daarmee ook de kans op fouten . Een theoret isch goed onder legd, goed
get ra inde en  ervaren  systeembeheerder  is dan  ook een  "must". 

Een ietwat paradoxa le bijwerking van HA-clusters is da t deze last ig zijn te beheren , en
daardoor de kans op fouten van de systeembeheerder wordt vergroot . Oftewel, de cluster die
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de beschikbaarheid van de cent ra le applica t ies dien t te vergroten bergt in zich gevaren
waarmee de beschikbaarheid van  de applica t ies ju ist  kan  worden  verkleind!

Over de derde ca tegor ie oorzaken van ongeplande niet -beschikbaarheid heeft de
gemiddelde klan t slech ts wein ig invloed. Software is helaas nooit fou t loos, en er zijn
voorbeelden te over van applica t ies die door bugs in de software kor tere of langere t ijd n iet
beschikbaar waren . Een gedegen test - en accepta t iet ra ject kan dit probleem enigszins
bedwingen .

Om het effect van de implementa t ie van een HA-cluster te kunnen meten is het van
belang om een gevoel en een maat te kr ijgen voor de beschikbaarheid van een applica t ie. In
Service Level Agreements wordt die mate van beschikbaarheid meesta l u itgedrukt in een
percentage:

beschikbaarheid
Tijdup

Tijdtotaal
100

Voor de rekenvoorbeelden gaan we uit van de beschikbaarheid over een jaar van een
applica t ie die 7x24 uur  beschikbaar  moet  zijn .

Als vuist regel hanteren wij da t een (fout loze) applica t ie op een losstaande computer
("standa lone") een beschikbaarheid van ongeveer 95% heeft . Dit klinkt a l tamelijk hoog,
maar  bedenk da t  dit  iet s meer  dan  18 dage n  ongeplande down t ijd per  jaa r  is!

In onderstaande tabel ziet u een weergave van ongeplande down t ijd bij een aanta l
beschikbaarheidspercentages.

Beschikbaarheid% Tijd
95.000% 18 dagen , 6 uur

98.000% 7 dagen , 8 uur

99.000% 3 dagen , 15 uur

99.900% 9 uur

99.990% 53 minuten

99.999% 5 minuten

Zoals u in bovenstaande tabel kunt zien zakt de ongeplande niet -beschikbaarheid pas
onder een dag bij een beschikbaarheidspercentage van 99.9%. OSP gaa t ervan uit da t een
ju ist beheerde en cor rect funct ionerende HA-cluster een beschikbaarheid van 99.999% kan
halen .

Merk op dat met een HA-cluster het verhogen van de beschikbaarheid met minder dan
5% een  kosten toeslag van  meer  dan  200% met  zich  meebrengt !

© 1999 Open Solution Providers http://www.osp.nl



Hoofdstuk  3  Anatomie van een applicatie Pagina 5

Om de toepassing van HA-clusters goed te kunnen beoordelen is het van belang om eens
te kijken  hoe een  moderne cen t ra le applica t ie eigenlijk funct ioneer t .

Een clien t applica t ie (doorgaans op de PC van de gebru iker ) r ich t via het netwerk
verzoeken aan de applica t ie. Deze verwerkt de verzoeken en maakt daarbij gebru ik van
applica t ieda ta  die op één  of meer  disks is opgeslagen .

Heel veel popula ire applica t ies voldoen  aan  dit  schema:

Client
applicatie

Server
applicatie

Netwerkpr
otocol

Web browser Web server HTTP

Redirector File server SMB, NFS

Algemeen Oracle RDBMS Sql*Net

Complexere Clien t -Server applica t ies zijn opgebouwd volgens de "3-t ier" a rch itectuur .
Hierbij worden  dr ie lagen  onderkend:

1. De clien t

2. De Applica t ie Server

3. De Database Server

De clien ts r ich ten zich via het netwerk tot de applica t ie server . Deze is veran twoordelijk
voor het a fhandelen van a lle verzoeken (van a lle clien ts). Als de applica t ie server gegevens
nodig heeft dan neemt hij over het netwerk contact op met de da tabase server voor het
u itvoeren  van  opvragingen  (quer ies) of muta t ies. 

© 1999 Open Solution Providers http://www.osp.nl
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Voorbeelden van 3-t ier Clien t -Server applica t ies zijn de ERP-oplossingen van leveranciers
SAP en BAAN. Ook veel In ternet E-Commerce oplossingen zijn opgebouwd als 3-t ier
applica t ies. 

© 1999 Open Solution Providers http://www.osp.nl
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Een losstaande computer configura t ie beva t heel veel hardware componenten , ieder van
welke cruciaa l zijn voor de beschikbaarheid van de configura t ie, en daarmee voor de
beschikbaarheid van de applica t ies die er op die configura t ie draa ien . Als het u itva llen van
één component de uitva l van de gehele configura t ie bewerkstelligt dan noemen we zo'n
component  een  Sin gle  P oin t of Failu re  (SPOF). 

Bij gebrek aan een cor recte Neder landse term voor Single Poin t of Fa ilure hebben wij
ervoor  gekozen  om hier  de Engelse terminologie te handhaven .

In een enkele server omgeving (2-t ier Clien t -Server ) zit t en een aanzien lijk aanta l van die
SPOF's, waaronder :

1. Moederbord van  de server

2. Disk cont roller

3. Ieder  van  de disks

4. Voeding

5. Netwerk in ter face kaar t

In een complexere server configura t ie (bijvoorbeeld in een 3-t ier Clien t -Server omgeving)
zit ten vanzelfsprekend twee keer zoveel van die u itva lpunten , wat de omgeving gevoeliger
maakt  voor  (met  name) hardware stor ingen . 

Bij het ontwerpen en bouwen van een HA-cluster t rach ten we alle "Single Poin ts of Fa ilure"
in de configura t ie weg te werken . Het u itva llen van één component leidt dan niet langer tot de
uitva l van de gehele configura t ie. Een goed in elkaar gestoken cluster kan zelfs een aanta l
combina t ies van  stor ingen  ("double fa ilu re") verhelpen . 

Het is ech ter onmogelijk om te garanderen da t a lle combina t ies van dubbele stor ingen
kunnen  worden  opgelost .

Leveranciers van hardware hebben de afgelopen ja ren hun producten aanzien lijk weten te
verbeteren . Naast enkelvoudige kwaliteit sverbeter ingen (producten gaan langer mee, hogere
"Mean Time Between Failure") hebben veel producten ook ingebouwde "High Availability"
eigenschappen gekregen . Met name de hardware componenten die in de veeleisende kr it ieke
("h igh end") server markt worden toegepast hebben vaak een ingebouwde weerstand tegen
stor ingen .

Zo kunnen de "high-end" servers van de leidende merken zelfstandig processors of
geheugenbanken uit schakelen a ls de hardware merkt da t die subcomponenten in ongerede
zijn geraakt . Verder hebben veel systemen een ingebouwde dubbele voeding, en kunnen
moderne opslagsubsystemen zelfstandig het ver lies van een disk of een cont roller
compenseren . Al die verbeter ingen dragen bij an de beschikbaarheid van de servers, en
daarmee van  de applica t ies die op die servers draa ien .

Al die verbeter ingen zijn echter n iet gra t is. Genoemde "high-end" servers en
opslagsubsystemen zijn behoor lijk pr ijzig. Één van de voordelen van moderne
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cluster technologie is da t het ook met goedkopere componenten mogelijk wordt een hoge mate
van  beschikbaarheid te bewerkstelligen .
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Één van de meest relevante aspecten van een computerconfigura t ie is de opslagst ructuur .
De da ta die met een applica t ie wordt bewerkt is in veel geva llen veel kostbaarder dan de
gehele configura t ie, en terecht wordt daar dan ook veel aandacht aan besteed. Uitva l van
schijven heeft n iet a lleen "downt ime" tot gevolg, maar kan ook tot ver lies van da ta leiden ,
waardoor  de gevolgen  van  de u itva l nog groter  worden .

In dit hoofdstuk gaan we in op de theoret ische mogelijkheden om de kostbare da ta te
beschermen tegen  sch ijfu itva l.

Onder  "da ta" verstaan  we h ier  ook programmatuur  en  andere soor ten  bestanden .

Naast het regelmat ig veiligstellen van de da ta (backup) wordt in vr ijwel a lle geva llen ook
overgegaan tot het toepassen van zogenaamde RAID1 technologie om data redundant op te
slaan . De basis van RAID is da t meer sch ijven dan st r ict noodzakelijk worden ingezet om de
data meervoudig op te slaan . Bij u itva l van een disk dr ive of cont roller kan het systeem
meesta l de da ta van een andere sch ijf a fha len of anderszins herstellen ; meesta l geheel
t ransparan t  voor  de applica t ie, de gebru iker  en  zelfs voor  de systeembeheerder . 

RAID-opslag van  da ta  is een  essen t ieel onderdeel van  iedere HA-cluster .

De meest toegepaste RAID-technologieen zijn "Mir ror ing" (RAID-1) en "St r iping met
par ity" (RAID-5). Deze technologie kan worden gebru ikt met "losse schr ijven" (J BOD, "J ust a
Bunch Of Disks), of door  het  opstellen  van  een  geavanceerd opslagsubsysteem.

Bij de J BOD-methode dien t de mir ror ing en/of st r iping-met -par ity te worden verzorgd
door het bestur ingssysteem of door apar te "volume management" producten die in het
bestur ingssysteem zijn geïn tegreerd2. Het voordeel van de J BOD methode is de lagere
kostpr ijs van de oplossing, omdat er met gewone schijven en gewone disk cont rollers kan
worden gewerkt . De presta t ies van J BOD RAID-oplossingen zijn echter doorgaans iet s lager ,
en het beheer ervan is complexer . Een RAID opslagsubsysteem verdien t in pr incipe de
voorkeur  (want  presteer t  beter  en  is eenvoudiger  te beheren), maar  is factoren  duurder .

Bij mir ror ing wordt een logisch da tavolume twee of meer keer fysiek opgeslagen op
versch illende sch ijven . Iedere kopie van  het  volume noemen we een  "plex".

De termen "volume" en "plex" komt van de Ver itas Volume Manager , een popula ir disk
en volume management pakket , wat onder andere onder Digita l Unix en Solar is wordt
gebru ikt . Andere volume management pakket ten zoa ls HP 's en IBM's "Logica l Volume
Manager" gebru iken  overeenkomst ige terminologie.

In de normale situa t ie wordt iedere schr ijfact ie n keer u itgevoerd (met n>1), en kan een
leesact ie worden uitgevoerd van een willekeur ige plex. Één van de bijwerkingen van
mir ror ing is dan ook dat de presta t ie van schr ijfopera t ies daa lt , t erwijl die van leesopera t ies
st ijgt (omdat het bestur ingssysteem bij lezen na tuur lijk de schijf selecteer t waar h ij de da ta
het  snelst  vanaf kan  ha len , i.c. de sch ijf met  de kor t ste wacht r ij).

1 RAID - Redundant Array of Inexpensive Disks
2 Verderop in dit hoofdstuk gaan we in op deze "Volume Managers"
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Bij het opzet ten van de mir ror ing moeten de plexen na tuur lijk zodanig over de schijven
worden verdeeld da t bij u itva l van een schijf er a lt ijd minstens één complete plex overblijft .
Het bestur ingssysteem (of de volume manager ) za l au tomat isch a lle lees- en schr ijfact ies
naar  de overgebleven  plex(en) dir igeren .

In een dergelijke configura t ie zijn de schijven ook bij voorkeur achter versch illende disk
cont rollers geplaa tst en staan de plexen op schijven achter versch illende cont rollers. Valt dan
namelijk een disk cont roller u it dan kunnen de overgebleven plexen via de overgebleven
cont roller (s) worden  benaderd.

De inhoud van een volume doet voor de volume manager n iet ter zake: het kan een file
systeem zijn , een swap gebied of een da tabase. Bij het opzet ten van de volumes moet goed
rekening worden gehouden met de plaa tsing ervan over de fysieke schijven . Alle volume
managers ondersteunen het concept "disk groep" wat assisteer t bij au tomat ische plaa tsing
van plexen over sch ijven . Veel volume managers ondersteunen 3-weg of meer mir ror ing
waarbij van een volume meer dan twee plexen worden opgeslagen . Naast leesper formance
voordelen kan dit ook voordelen met zich meebrengen ten aanzien van de back-up. Hierop
gaan  we verderop in  dit  boekje in . 

Vanzelfsprekend is het ook mogelijk om plexen van versch illende volumes te mengen op
de schijven in een disk groep. Hieraan zijn echter eventueel per formance consequent ies
verbonden . Deze va llen  ech ter  bu iten  het  bestek van  deze discussie.

Bij de plaa tsing van plexen over sch ijven worden veel vergissingen gemaakt . Een
verkeerd geplaa tste plex kan tot gevolg hebben da t u itva l van een enkele disk of
cont roller  het  gehele volume n iet -beschikbaar  maakt  en  kan  zelfs tot  da taver lies leiden!

Een niet te onderscha t ten aspect van mir ror ing is de synchronisa t ie van de plexen na een
systeem- of disk crash . Als zo'n crash gebeur t terwijl de volume manager een schr ijfact ie
u itvoer t naar de plexen dan kan het gebeuren da t de ene plex a l is bijgewerkt , t erwijl de
andere schijf nog niet aan het schr ijven was toegekomen. De plexen zijn dan ongelijk, en dit
is na tuur lijk een zeer ongewenste situa t ie. De volume managers adresseren dit probleem
door een resynchronisa t ie u it te voeren . Afhankelijk van de situa t ie kan het echter zijn da t
en ige assisten t ie van  de systeembeheerder  noodzakelijk is.

© 1999 Open Solution Providers http://www.osp.nl

Eenvoudig overzicht RAID-1

Ctrl-0

Ctrl-1

Plex1

Plex2

OS/VM

Volume
Plex1

Plex2

Disk groep



Hoofdstuk  5  Data opslag Pagina 11

Één van de consequent ies van RAID-1 is da t er minstens een dubbele hoeveelheid
schijfru imte nodig is. Met een iet s andere technologie kan een soor tgelijke bescherming tegen
uitva l van  sch ijven  en  cont rollers worden  bewerkstelligd met  een  lagere overhead.

Bij RAID-5 (st r iping met par ity) wordt een volume verdeeld over een n aanta l sch ijven .
Ieder blok wat naar het volume wordt geschreven wordt over n-1 sch ijven verdeeld, en op de
nde sch ijf wordt een blok weggeschreven met daar in herstelin format ie. Dit laa t ste blok wordt
(over igens technisch gezien onterecht ) het "par ity" blok genoemd. Zo wordt bijvoorbeeld een
64 Kb blok verdeeld in 4 keer 16 Kb en een 16 Kb "par ity" blok. Bij RAID-5 worden de
"par ity" blokken  met  de da tablokken  om-en-om over  de sch ijven  verdeeld.

Bij leesact ies vanaf een RAID-5 volume worden normaal gesproken a lleen de da tablokken
gelezen , en  wordt  het  "par ity" blok met  rust  gela ten .

Bij u itva l van een schijf zijn een x aanta l da ta - en par ity blokken ver loren gegaan . Als nu
informat ie van de uitgeva llen schijf moet worden gelezen wordt in plaa ts daarvan de over ige
da tablokken en het par ity blok opgehaa ld. Via een wiskundige methode kan de da ta in het
ontbrekende blok worden bepaa ld uit de nog beschikbare da tablokken en de par ity
informat ie3.

Niet  a lle volume managers ondersteunen  RAID-5 volumes.

Aan RAID-5 zit ten diverse per formance consequent ies. Aan iedere schr ijfact ie zit en ige
ver t raging omdat het par ity blok moet worden uitgerekend. Daarnaast vereist het
opt imaliseren van de per formance een goed inzich t in de wijze waarop het bestur ingssysteem
en/of de applica t ies da ta naar het volume wegschr ijft . Bij een onhandige keuze voor de
blokgroot te in  het  RAID-5 volume kunnen  de presta t ies van  het  volume aanzien lijk kelderen!

Microsoft stelt in de documenta t ie van Windows NT dat een schr ijfact ie naar een RAID-5
par t it ie dr ie keer  zoveel geheugen  vereist  a ls een  gewone schr ijfact ie.

3 Dit lijkt stug maar kan echt!
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Bij u itva l van een schijf blijft het volume beschikbaar . Wordt een uitgeva llen schijf
vervangen dan moet er een t ijdsin tensieve "herbouw" (Engels: "rebuild") opera t ie worden
uitgevoerd die de nieuwe schijf voorziet van de ju iste inhoud. Assisten t ie van de
systeembeheerder  is ook h ier  noodzakelijk.

Daar staa t ech ter tegenover da t de hoeveelheid ext ra benodigde disks geen factor maar
een  percentage is van  het  or iginele aan ta l.

U kunt uw veilige da taopslag ook voor u la ten regelen door een geavanceerd
opslagsubsysteem (RAID-ar ray) op te stellen . Deze subsystemen bieden facilit eiten voor
mir ror ing en st r iping-met -par ity in de hardware, zonder da t het bestur ingssysteem hier iet s
vanaf weet Voorbeelden van dergelijke geavanceerde opslagsubsystemen zijn die van
leveranciers EMC, Ar tecon , Hewlet t -Packard en  Data  Genera l / Cla r iion .

Let op! Een aanta l leveranciers verkopen disk opslagsystemen onder de naam "ar ray" die
in  tegenstelling tot  wat  u  zou  verwachten  geen ingebouwde RAID facilit eiten  bieden .

Eigenschappen  van  dit  soor t  opslagsubsystemen zijn :

Ingebouwde HA-facilit eiten  zoa ls dubbele cont rollers en  gescheiden  voedingen .

Ingebouwde facilit eiten  voor  RAID-1 en  RAID-5. 

"Hot -pluggable" sch ijven (kunnen online worden vervangen zonder da t het systeem of
de a r ray u itgeschakeld behoeft  t e worden).

Aangezien bij dit soor t opslagsubsystemen de mir ror ing en/of st r iping-met -par ity geheel
in tern wordt geregeld is dit volledig t ransparan t voor het systeem (en in enige mate ook voor
de systeembeheerder ). De ar ray dien t u itgebreid te worden geconfigureerd en voorziet in
"logische schijven" die in tern worden gemir rored of in een RAID-5 const ruct ie zijn
opgenomen. Het bestur ingssysteem ziet de logische schijf in de ar ray a ls een fysieke schijf, en
gebru ikt die a lsof die sch ijf rech tst reeks op het systeem zou zijn aangesloten . Indien een
fysieke schijf in de ar ray uitva lt wordt dit door de ar ray opgelost zonder da t het systeem daar
iet s van  merkt .

Één van de fraa iste opslagsubsystemen die op dit moment wordt verkocht is de Hewlet t -
Packard "AutoRaid" ar ray (gebaseerd op technologie van Data Genera l). Deze ar ray is
volledig de baas over de in terne schijven , en beslist onder andere zelfstandig op basis van
disk I/O pat ronen of een logisch volume via mir ror ing of via RAID-5 wordt beschermd. Als
een ext ra sch ijf aan de ar ray wordt toegevoegd balanceer t h ij zelf de reeds bestaande logische
schijven  over  de fysieke sch ijven .

Met een dergelijke disk ar ray hoeft u zich geen zorgen meer te maken over de uitva l van
een schijf. Het kan echter a lt ijd nog gebeuren da t de disk cont roller waarmee de ar ray aan
het systeem is gekoppeld uitva lt . Om dit op te kunnen vangen beva t ten de ar rays meerdere
aanslu itpunten , en kan de ar ray via twee paden aan het systeem worden gekoppeld. We
noemen dit "Dynamic Mult ipa th ing" of "Mult iple Physica l Volume Links". Het
bestur ingssysteem (of de volume manager ) moet dit concept na tuur lijk wel in zich herbergen
omdat het moet weten da t via de andere cont roller dezelfde (logische) sch ijven kunnen
worden  benaderd.
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Bij gebru ik van een dergelijke complex opslagsubsysteem worden de logische schijven
t rouwens "gewoon" met behulp van de volume manager ingedeeld in disk groepen en worden
in die disk groepen logische volumes gemaakt . De volume manager hoeft zich echter n iet
langer druk te maken over mir ror ing of st r iping-met -par ity, da t wordt immers geheel door de
ar ray verzorgd.

Andere diensten die door het opslagsubsysteem kunnen worden verzorgd zijn snapshot
kopieën van een logische schijf (kan handig zijn bij het maken van een back-up) en het online
synchroniseren  van  een  tweede a r ray met  de eerste (kan  handig zijn  voor  u itwijkdoeleinden).

Naarmate schijven steeds groter worden , en het gebru ik ervan complexer wordt , bleek da t
bestur ingssystemen vaak tekor t schoten in mogelijkheden om de ru imte op die sch ijven
efficien t in te delen en te administ reren . Tradit ioneel worden schijven in zijn geheel aan het
bestur ingssysteem ter beschikking gesteld om bestanden op te plaa tsen of om te gebru iken
a ls over loopgebied voor  het  in terne geheugen  ("swap space" of  "page files").

Om administ ra t ieve redenen bleek het echter steeds vaker gewenst om een schijf op te
delen in meerdere logische schijven , of om juist twee fysieke schijven a ls één logische schijf te
zien . Het eerste werd gefacilit eerd door sch ijven in par t it ies (logische deelsch ijven) te kunnen
opdelen . Vr ijwel a lle bestur ingssystemen ondersteunen dan ook wel een of ander model voor
par t it ioner ing. Deze par t it ioner ing is echter meesta l sta t isch : eenmaal gemaakt is het n iet
eenvoudig om de par t it ie te vergroten , te verkleinen , of (deels) op een andere schijf te leggen .
Daarnaast moeten deze sta t ische par t it ies meesta l aaneengesloten op een schijf liggen , wat
versplin ter ing van schijfru imte kan veroorzaken . Zo kan het bijvoorbeeld gebeuren da t er in
pr incipe voldoende vr ije ru imte op een schijf ter beschikking is, maar da t die ru imte niet
aaneengesloten  is en  daardoor  n iet  kan  worden  gebru ikt  om één  n ieuwe par t it ie t e maken . 

De wens om dynamischer met par t it ies om te gaan heeft er toe geleidt da t steeds meer
bestur ingssystemen zijn u itgerust met een apar t disk management subsysteem: de
zogenaamde "Volume Managers". 
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Leveranciers a ls Hewlet t -Packard, IBM, SGI en CompaQ leveren met hun var ian t van
Unix een ingebouwde volume manager mee (de "Logica l Volume Manager" of de "XVM
Extended Volume Manager" (SGI)). Onafhankelijke software leverancier Ver itas heeft een
uitgebreid Volume Manager pakket ontwikkeld wat op meerdere systemen kan draa ien (de
"VXVM Veritas Extended Volume Manager"). De funct iona liteit van deze Volume Managers
is min  of meer  overeenkomst ig.

De taak van Volume Managers is om disk ru imte te ordenen en die a ls dynamische
par t it ies, logische volumes genaamd, ter beschikking te stellen . De rest van het
bestur ingssysteem ziet een logisch volume als een schijf, en kan die dus gebru iken om
bestanden , da tabases of swap ru imte op te plaa t sen . Voordelen van het gebru ik van Volume
Managers zijn :

Een logisch volume hoeft n iet aaneengesloten op dezelfde schijf te liggen . De Volume
Manager kan de segmenten ("exten ts" of "subdisks") van het logische volume over
meerdere sch ijven  verdelen .

Logische volumes kunnen worden vergroot en verkleind. Indien de specifieke
bestandssysteemtechnologie het toestaa t kan dit zelfs on-line, zonder da t het logische
volume t ijdelijk hoeft  t e worden  a fgekoppeld!

Logische volumes kunnen on-line van schijf naar sch ijf worden verhuisd (om bijvoorbeeld
een  te vervangen  sch ijf vr ij t e spelen).

Volume Managers bieden softwaremat ige ondersteuning voor mir ror ing (RAID-1) en soms
voor RAID-5 (zonder da t daar bijzondere hardware voor nodig is). Om deze reden is het
gebru ik van Volume Managers in High Availability omgevingen dus meesta l min of meer
verplich t (zelfs a ls er gebru ik wordt gemaakt van een geavanceerde disk ar ray verdien t
het gebru ik van een Volume Manager veru it de voorkeur gezien de andere voordelen die
het  met  zich  meebrengt ).

Één van de grondslagen van Volume Managers is da t fysieke schijven worden gegroepeerd
in  zogenaamde disk groepen  (ook wel "Volume Groups"). Disk groepen  worden  gebru ikt  om de
beheerder nog enige cont role te geven over waar delen en plexen van logische volumes
terecht komen. Een logisch volume wordt gemaakt in een disk groep, en de Volume Manager
zorgt ervoor da t de blokken van het logische volume worden verspreid over de schijven in die
disk groep.

Bij gebru ikmaking van een Volume Manager is de disk groep de eenheid waarmee
schijven aan andere systemen kunnen worden verbonden . Het heeft immers geen zin om
slechts één schijf u it een disk groep te verplaa t sen , want op die ene schijf staa t slech ts een
gedeelte van  een  gedeelte van  de logische volumes die er  in  de disk groep zit t en . 

Als er gebru ik wordt gemaakt van een geavanceerde disk ar ray dan zit ten er tussen het
bestandssysteem en  de fysieke sch ijf twee abst ract ien iveau 's:

1. De disk a r ray combineer t  fysieke sch ijven  in  logische sch ijven , en  biedt  onder  mir ror ing en
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eventueel ook RAID-5 mogelijkheden .

2. De logische schijven van de disk ar ray zijn de "fysieke" schijven van de Volume Manager
die weer in disk groepen worden verdeeld. Eventueel kan ook de Volume Manager
mir ror ing en /of RAID-5 bieden .

In een dergelijke omgeving wordt er vr ijwel a lt ijd voor gekozen om de mir ror ing/RAID-5
door de disk ar ray te la ten verzorgen . De Volume Manager blijft dan veran twoordelijk om
logische sch ijven  in  groepen  te verdelen  en  beheer t  de ru imte in  die disk groepen . 

Alvorens wordt overgegaan tot de inr ich t ing van een dergelijke omgeving is na tuur lijk
een  goed plan  van  aanpak noodzakelijk.
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Een andere component die essen t ieel is in een clien t -server omgeving is de verbinding
tussen de applica t ie en het netwerk. Het moge duidelijk zijn da t a ls de server n iet meer met
het netwerk verbonden is, de applica t ie (a lhoewel deze misschien nog wel "draa it ") n iet meer
beschikbaar is. Het is dus zaaks ook dit gedeelte van de server verhoogd beschikbaar te
maken .

Vr ijwel a lle moderne clien t -server  applica t ies maken  gebru ik van  een  op TCP/IP
gebaseerd applica t ieprotocol. Voor  zover  er  nog andere protocollen  worden  toegepast  zijn  die
hard op hun  retour  ten  faveure van  het  op open  standaarden  gebaseerde TCP/IP . De unieke
ident ifica t ie van  de server  in  het  netwerk wordt  gevormd door  zijn  IP-adressen : 4-bytes
logisch  netwerkadressen . De meest  gebru ikelijke nota t ie van  een  IP-adres is vier  geta llen  in
de reeks 1 tot  en  met  255, gescheiden  door  punten , bijvoorbeeld: "193.78.233.1".

Naast  IP-adressen  worden  in  een  TCP/IP  netwerk ook host  namen gebru ikt . Deze worden
echter  door  de TCP/IP  software onmiddellijk naar  een  IP-adres ver taa ld met  behulp van  een
zogenaamde "name server" of via  een  loka le configura t ie file. Voor  de netwerkverbinding is
het  van  geen  enkel belang of de server  in it ieel via  een  IP-adres of via  een  host  naam is
geïdent ificeerd.

De verbinding tussen  de server  en  het  netwerk wordt  verzorgd door  een  in ter face kaar t ,
die bemiddelt  tussen  het  in terne geheugen  en  de netwerkbekabeling. Een  IP-adres vormt  een
unieke ident ifica t ie van  een  in ter face in  het  netwerk. Door  een  IP-adres (of een  met  dit  IP-
adres verbonden  host  naam) te gebru iken  selecteer t  de clien t  met  welke server  h ij wil
communiceren .

Als hetzij de in ter face kaar t van de server , hetzij de kabel tussen de in ter face kaar t en de
rest van het netwerk in ongerede raakt kan de clien t computer n iet langer met de server
communiceren . Zoa ls leverancier  Sun  het  stelt : "The network is the computer".

Configura t ies ter waarde van miljoenen guldens zijn verbonden met kabelt jes van nlg.
7,50!

Om dit  probleem op te lossen  dienen  er  twee maat regelen  te worden  genomen:

1. In de server dienen ext ra netwerkkaar ten te worden opgenomen die a ls stand-by
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in ter face kunnen  dienen .

2. De verbinding tussen die kaar ten en het netwerk dien t over gescheiden componenten
te lopen .

Door in de server een tweede netwerkkaar t op te nemen kunnen we uitva l van het
pr imaire netwerk in ter face opvangen . 

Software in de server monitor t het act ieve in ter face, en zodra hij ziet da t dit in ter face is
u itgeva llen configureer t deze software onmiddellijk de IP-adressen van de pr imaire kaar t op
het stand-by in ter face. De verbindingen worden dan voor tgezet via het n ieuwe in ter face.
Door de wijze waarop TCP/IP in elkaar steekt heeft dit geen gevolgen voor de verbindingen .
Bezijden een kor te ver t raging merkt de applica t ieprogrammatuur op de clien t en op de server
n iet s van  de overname.
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Te ch n isch e  n oot!

De stand-by in ter face kaar t heeft na tuur lijk een ander MAC adres dan de pr imaire
kaar t . Na de overname zendt de server dan ook een ARP broadcast voor zichzelf u it , die
h ij eveneens zelf beantwoordt . Alle nodes in het subnet worden dan geacht hun ARP-
tabellen bij te werken met het n ieuwe MAC-adres. Oudere DOS en Windows clien ts doen
dit ech ter n iet , en herkennen de nieuwe in ter face kaar t dan ook niet . Dit kan worden
verholpen  door  deze oudere clien ts in  een  apar t  subnet  ach ter  een  rou ter  t e zet ten .

Deze netwerk "fa ilover" facilit eit wordt doorgaans niet standaard door het
bestur ingssysteem geboden , maar wordt toegevoegd door de HA-software van de leverancier .
Hewlet t -Packard's MC/ServiceGuard biedt deze facilit eit bijvoorbeeld in combina t ie met een
netwerk "br idge". Sun 's Enterpr ise Cluster lever t een facilit eit mee met de naam "Public
Network Management" die de fa ilover  tussen  netwerkkaar ten  regelt .

In het geva l da t wordt overgegaan op het plaa t sen van een stand-by netwerkkaar t
verdien t het ook aanbeveling om de in terconnect ie tussen de server en het netwerk via twee
gescheiden netwerken te la ten lopen . Deze filosofie kan heel ver gaan en leidt u lt imo tot het
aan leggen van een volledig redundant netwerk tot en met de werkplekken! Of dit verstandig
is hangt na tuur lijk af van de situa t ie. In deze sect ie la ten we alleen de eerste stappen van
deze opbouw de revue passeren .

Hedendaagse netwerken zijn meesta l opgebouwd uit hubs en/of switches. De t radit ionele
coax-kabel heeft in veel geva llen reeds het veld moeten ru imen. De verbinding tussen een
in ter face kaar t en de hub/switch wordt gerea liseerd met een poin t -to-poin t netwerkkabel, in
de meeste geva llen een zogenaamde UTP 4 kabel. Het netwerkapparaa t waarmee de in ter face
kaar t is verbonden kan uiteen lopen van een "domme" hub (die in feite n iet s meer is dan een
eenvoudige elect r ische versterker ) tot en met een zeer ingewikkelde switch die a ller lei
redundant ie en  HA-mogelijkheden  in  zich  herbergt .

In het geva l van een redundante netwerkkaar t moeten we er echter voor zorgen da t de
beide netwerkkaar ten met een andere hub/switch verbonden zijn . Deze hubs dan wel
switches kunnen dan weer hetzij rech tst reeks, hetzij via weer andere netwerkappara ten met
elkaar  verbonden  zijn . 

4 Unshielded Twisted Pair
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Bij een simpele opbouw is in het ergste geva l de helft van de clien ts n iet meer in staa t om
met de server te communiceren . Via complexere maat regelen kan een betere redundante
in terconnect iviteit  worden  gerea liseerd. Het  zou  ech ter  t e ver  voeren  daar  nu  op in  te gaan .

© 1999 Open Solution Providers http://www.osp.nl

Eenvoudige opbouw gescheiden netwerkpaden

Server

hub hub

clients clients

Primaire interfaceStand-by interface



Hoofdstuk  7  HA-clusters Pagina 20

In de voorgaande hoofdstukken hebben we gezien hoe we door het dubbel u itvoeren van
componenten a ls sch ijven , cont rollers en netwerkkaar ten ons konden beschermen tegen het
u itva llen van die componenten . Voor één situa t ie hebben we echter nog geen oplossing: het
u itva llen van de gehele server , bijvoorbeeld ten gevolge van een fa ta le stor ing op het
moederbord. 

Het ligt voor de hand ook deze stor ingen aan te pakken door het meervoudig uitvoeren
van deze componenten . De mogelijkheden hier toe zijn echter beperkt , en we moeten daarom
een meer grofstoffelijke aanpak hanteren : het opstellen van meerdere computers en die op
zodanige wijze groeperen , verbinden en configureren da t ze elkaars applica t ies kunnen
draa ien . We noemen een dergelijke groep van systemen een "High Availibility cluster" (of
kor tweg, "cluster").

Het woord "cluster" wordt ook gebru ikt in andere contexten waar in groepen van
systemen samenwerken , zoa ls bijvoorbeeld in  per formance clusters en  rekenclusters.

Een HA-cluster bestaa t u it twee of meer nodes. Uit hoeveel nodes de cluster maximaal
kan bestaan hangt af van de specifieke cluster oplossing. Zo limiteer t de oplossing van
leverancier Sun 5 een cluster tot maximaal vier nodes, terwijl HP 's MC/ServiceGuard tot en
met  ach t  nodes in  een  cluster  kan  accommoderen . 

Ver reweg de meeste opgestelde clusters bestaan   u it  twee nodes.

In de cluster draa ien één of meer applica t ies, ieder op hun "thuisnode". Zodra een systeem
uitva lt zorgt de cluster software ervoor da t de applica t ies die op de uitgeva llen node draa iden
verhuizen naar een back-up node en a ldaar opnieuw worden opgesta r t . Als de gebru iker van
die applica t ie (hetzij een mens, hetzij een programma), merkt da t de verbinding wordt
verbroken is het de bedoeling da t deze t rach t de verbinding opnieuw op te bouwen. Dat de
applica t ie in tussen op een andere node draa it is (a ls het goed is) t ransparan t . We gaan
verderop in  dit  hoofdstuk dieper  in  op de mechanismen die h ieraan  ten  grondslag liggen .

In tegenstelling tot wat vaak wordt gedacht is een applica t ie "switch" dus niet
t ransparan t voor de gebru iker . De verbinding wordt verbroken en moet opnieuw tot
stand worden gebracht . Één van de eisen aan de clien t applica t ie is dan ook dat die bij
een  verbroken  verbinding deze t rach t  t e herstellen .

Iedere applica t ie heeft door de systeembeheerder een lijst van nodes geconfigureerd
gekregen waarop die applica t ie kan en mag draa ien . Één van die nodes is de pr imaire, of
"thu is" node van de applica t ie. De over ige nodes worden "back-up" of "adopt ive" nodes
genoemd.

Één van de bijzondere eisen die aan een cluster worden gesteld is da t meerdere nodes in
de cluster bij dezelfde schijven kunnen komen. Als namelijk een applica t ie van de ene naar
de andere node verhuist is het wel zo pract isch a ls de nieuwe node ook bij de da ta van die
applica t ie kan komen. Dit is a lleen mogelijk indien de schijven waarop die da ta staa t van
meerdere kanten kan worden benaderd. In het geva l we een applica t ie op dr ie versch illende
nodes willen  draa ien  is het  ook nodig om die sch ijven  van  dr ie kanten  te kunnen  benaderen .

5 Sun Enterprise Cluster
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De meest eenvoudige disk-oplossing voor clusters wordt geboden door standaard SCSI
schijven . Iedere SCSI schijf beva t twee connectoren . Via de ene connector wordt de schijf
verbonden met zijn voorganger , en via de andere met zijn opvolger . De eerste sch ijf wordt
vanzelfsprekend verbonden met de SCSI cont roller in het systeem. Normaal gesproken wordt
de connector op de laa tste sch ijf met een specia le "termina tor" (een afslu itweerstand)
afgesloten . In een cluster wordt de laa t ste sch ijf ech ter verbonden met een andere node in de
cluster !

Te ch n isch e n oot Dit betekent da t de SCSI cont roller van die andere node op een ander
SCSI-id moet worden gezet , bijvoorbeeld 5 in plaa ts van 7. Dit heeft dan vervolgens weer
consequent ies voor de SCSI-id's die aan de schijven in de SCSI-ket t ing kunnen worden
uitgedeeld. Hier  worden  veel vergissingen  mee gemaakt .

Een belangr ijke beperking bij SCSI in een HA-cluster is dus da t de schijven maar tussen
twee systemen kunnen worden gedeeld. Door toepassing van een specia le SCSI Y-kabel (ook
wel V-kabel genoemd) kan een ser ie sch ijven eventueel tussen dr ie nodes worden gedeeld,
maar dit wordt n iet door a lle leveranciers ondersteund. Verder is het cor rect configureren (en
met  name termineren  (a fslu iten)) van  een  dergelijke SCSI-configura t ie geen  sinecure.

Bovenstaande getekende configura t ie is tamelijk standaard, en wordt dan ook door a lle
leveranciers ondersteund. Bij de inr ich t ing van het systeem en de applica t ie dien t er
rekening mee te worden gehouden da t a lle programmatuur , da ta en configura t ie die nodig is
voor de applica t ie hetzij dubbel is aangebracht (op beide nodes), danwel da t die op de
gedeelde sch ijven  staa t .

Niet zelden worden HA-clusters gebouwd met de geavanceerde HA-opslagsubsystemen die
in een eerder hoofdstuk zijn beschreven . De grotere disk ar rays hebben meer dan twee
connect iemogelijkheden , zoda t zonder a l te veel problemen meer dan twee systemen kunnen
worden aangesloten . De echte "h igh-end" disk ar rays ondersteunen meer dan 8 systemen op
één  a r ray!
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De verbinding tussen de systemen en de ar ray zijn meesta l gebaseerd op SCSI, maar
kunnen  ook op andere wijze zijn  geïmplementeerd. Een  andere tamelijk popula ire technologie
wordt gevormd door opt ische verbindingen . Het bet reft h ier ech ter meesta l
leveranciera fhankelijke technologieën .

Doorgaans hebben dit soor t disk ar rays meerdere connect iemogelijkheden die verbonden
zijn met in terne cont rollers. Om opt imaal gebru ik te maken van de HA-voorzien ingen van de
ar ray worden de verbindingen met de nodes meesta l gekru ist om ook bij u itva l van een ar ray
cont roller  nog tenminste een  pad naar  de logische sch ijven  in  de a r ray over  te houden .

Veel leveranciers hebben naast SCSI-sch ijven ook zogenaamde "opt ische" schijven in hun
productaanbod. "Opt isch" slaa t h ier n iet op de opslagmethodiek (die is onverander lijk
magnet isch van aard), maar op de verbinding tussen de systemen en de schijven . De
voordelen van glasfiber zijn evident : het is sneller en minder gevoelig voor magnet ische
verstor ingen . Om die reden is het in veel omgevingen te prefereren boven SCSI
in terconnect ie.

De "opt ische" technologie kent zijn eigen specifieke prakt ische aspecten ten aanzien van
het  gebru ik in  een  HA-cluster . Aangezien  de technologie ech ter  leverancier -specifiek is va lt  er
in zijn a lgemeen wein ig over te zeggen . Om die reden wordt h ier n iet verder ingegaan op deze
technologie.

Een onderwerp wat tot nu toe buiten beschouwing is gebleven t ijdens de behandeling van
de opslagst ructuur is de plaa ts van de systeemschijven . Ieder computersysteem heeft één of
meer sch ijven waarop onder andere het bestur ingssysteem en aanverwante applica t ies staan
geïnsta lleerd. Op deze schijven staan meesta l ook de "swap" par t it ies die door het systeem
worden gebru ikt in geva l er (t ijdelijk) meer geheugen nodig is dan er fysiek in de computer is
geïnsta lleerd. Uitva l van een systeemschijf heeft vr ijwel a lt ijd ook uitva l van de computer tot
gevolg, en om die reden dienen de systeemschijven ook te worden beschermd via mir ror ing of
iet s dergelijks.
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Over de fysieke arch itectuur en plaa tsing van de systeemschijven bestaa t tussen de
diverse geleerden nogal wat versch il van mening. Een en ander is bijvoorbeeld afhankelijk
van de opslagarch itectuur die is gekozen voor de applica t iesch ijven en de specifieke volume
manager die wordt gebru ikt in het cluster . Mijn voorkeur gaa t er meesta l naar u it om de
systeemschijven niet in de gedeelde diskconfigura t ie op te nemen maar deze op apar te SCSI
cont rollers te plaa t sen . Om ook voor de systeemschijven de nodige beveiliging te kunnen
rea liseren adviseer ik om deze dubbel u it te voeren (inclusief de cont roller ) en mir ror ing toe
te passen . Door diverse systeembeperkingen kunnen de systeemschijven meesta l n iet met
software-RAID5 (geïmplementeerd door  de Volume Manager ) worden  beschermd.

Netwerken  worden  in  clusters voor  twee doeleinden  gebru ikt :

1. Om de clien ts toegang te bieden  tot  de applica t ies die in  de cluster  draa ien .

2. Om de cluster  software op de cluster  nodes onder ling te la ten  communiceren .

Voor die twee toepassingen worden meesta l versch illende netwerken aangelegd. Via het
"publieke netwerk" zijn de cluster nodes verbonden met het in t ranet van de organisa t ie, en
het is via dit netwerk da t clien ts en server (applica t ies) met elkaar communiceren . In het
"pr ivé netwerk" zijn  doorgaans a lleen  de cluster  nodes opgenomen.

Om tegen uitva l van een enkel netwerkin ter face beschermd te zijn worden beide
netwerken meesta l dubbel u itgevoerd, inclusief twee netwerkadapters per netwerk in de
cluster  nodes.

De precieze benodigde infrast ructuur versch ilt per cluster leverancier . Het pr incipe van
dubbele u itvoer ing van kr it ieke netwerken wordt echter a lgemeen ondersteund. Zodra één
netwerkadapter het begeeft wordt dit onderkend door de cluster software en wordt de
communica t ie voor tgezet  over  de overgebleven  adapter (s).
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In sommige geva llen komen we naast deze twee netwerken nog wel eens een derde en/of
vierde netwerk in een cluster tegen . Die ext ra netwerken worden dan gebru ikt voor
applica t ie specifieke doeleinden zoa ls snelle in t ra -applica t ie communica t ie of het maken van
een  back-up.

Naast een bijzonder hardware opbouw is een cluster ook uitgerust met specia le software
diens taak het is om de cluster in de ga ten te houden en in geva l van problemen de benodigde
herstelact ies te nemen. Deze zogenaamde "Cluster Software" is hoog-gespecia liseerde
programmatuur die een essent iele rol vervult in de cluster . Voorbeelden van cluster software
zijn :

Hewlet t -Packard's MC/ServiceGuard

Sun 's Enterpr ise Cluster

IBM's HACMP

Microsoft 's Cluster  Server

Compaq Tru64 Cluster

Deze hoogwaardige software vervult absoluut n iet -t r ivia le taken binnen het cluster , en
moet inn ig samenwerken met het bestur ingssysteem, de Volume Manager en applica t ies
teneinde een verhoogd beschikbaar informat iesysteem te kunnen leveren . De problemat iek
van cluster software is da t zij wordt geacht om componenten die n iet zijn bedacht om in een
HA-omgeving te funct ioneren  aaneen  te smeden  tot  een  HA-cluster .

De web sites van voornoemde leveranciers kunnen u meer ver tellen over de specifieke ins
en  outs van  deze software.

De bedoeling van het bouwen van een cluster is na tuur lijk om applica t ies verhoogd
beschikbaar te kr ijgen . De dubbele u itvoer ing van systemen, sch ijven en netwerken dienen er
a lleen maar toe om een omgeving te rea liseren waarbij ieder denkbare enkelvoudige stor ing
niet leidt tot het u itva llen van de applica t ie. In het ernst igste geva l va lt een complete cluster
node u it  en  moet  een  applica t ie in  zijn  geheel naar  een  andere node verhuizen .

De terminologie van de versch illende leveranciers loopt noga l u iteen . De een spreekt over
"packages", de ander over "logica l hosts" en "da ta services". Wij t rach ten hier de
achter liggende concepten zo neut raa l mogelijk te beschr ijven , en hanteren daarom de
term "applica t ie" voor een stelsel van processen en facilit eiten die verhoogd beschikbaar
moeten  worden  gemaakt .

De defin it ie van  een  applica t ie in  een  cluster  omvat :

Een  sta r tcommando waarmee de cluster  software de applica t ie kan  sta r ten .
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Een stopcommando waarmee de cluster  software de applica t ie kan  stoppen .

Meesta l ook een sonde (probe) via welke de cluster software de sta tus van de applica t ie
kan  monitoren .

Een lijst van disk groepen die bij de applica t ie horen (en waar de da ta en eventueel ook de
programmatuur  van  de applica t ie staa t ).

Een lijst van bestandssystemen die op die disk groepen staan en die bij deze applica t ie
horen .

Een lijst van netwerkadressen (IP-adressen) die bij de applica t ie horen . Het is de
bedoeling da t  clien ts deze applica t ie u it slu itend via  deze netwerkadressen  benaderen .

Een lijst van cluster nodes waarop de applica t ie kan/mag draa ien . Één van die nodes is de
pr imaire node van  die applica t ie, en  de rest  zijn  de back-up nodes.

De sta r t - en stopcommando's en sondes van een applica t ie zijn meesta l scr ipt s die voor da t
doel door de cluster implementa tor zijn ontwikkeld. Die scr ipt s ondernemen dan de stappen
die nodig zijn om de applica t ie te sta r ten , te stoppen of te cont roleren . Cluster leveranciers
verkopen meesta l in tegra t iehulpmiddelen waarmee popula ire applica t ies zoa ls NFS, Oracle
RDBMS en SAP rela t ief eenvoudig kunnen worden geclusterd. Deze in tegra t ie "toolkit s" zijn
n iet s meer (maar ook niet s minder ) a ls de volledig uitgewerkte sta r t - en stopscr ipt s en
eventueel applica t iespecifieke sondes.

Het ontwikkelen van dit soor t scr ipt s is n iet t r iviaa l omdat met a ller lei
u itzonder ingsgeva llen  rekening moet  worden  gehouden .

Een HA-applica t ie va lt volledig onder het beheer van de cluster software. Dit heeft onder
andere tot gevolg da t de applica t ie a lleen nog maar mag worden gesta r t en gestopt via het
cluster framework. Het framework biedt commando's waarmee applica t ies handmat ig
kunnen worden gestopt en gesta r t , maar za l na tuur lijk ook zelfstandig beslissen da t het t ijd
is om een  applica t ie te stoppen , naar  een  andere node te verhuizen , en  daar  weer  te sta r ten .

Als de cluster software beslu it om een applica t ie op een bepaa lde node op te sta r ten (hetzij
omdat het daar toe een commando heeft on tvangen , hetzij om dat het op basis van a ller lei
gebeur ten issen in de cluster heeft besloten da t dit een goed plan is) onderneemt het de
volgende act iviteiten :

1. De disk groepen die bij die applica t ie horen worden geact iveerd en aan deze node
gekoppeld.

2. De bestandssystemen op die disk groepen  worden  gecont roleerd en  aangekoppeld (mount ).

3. De netwerkadressen die bij deze applica t ie horen worden op de netwerkadapters van deze
node geconfigureerd.

4. Het  sta r tcommando van  de applica t ie wordt  u itgevoerd.
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5. Eventuele sondes voor  deze applica t ie worden  gelanceerd.

Indien het cluster framework beslu it de applica t ie te stoppen worden de tegenovergestelde
act ies u itgevoerd in  omgekeerde volgorde:

1. Sondes worden  gestopt .

2. Het  stopcommando wordt  u itgevoerd.

3. Netwerkadressen  worden  van  de adapters verwijderd.

4. Bestandssystemen worden  gesloten  en  a fgekoppeld (unmount ).

5. Disk groepen  worden  gedeact iveerd en  a fgekoppeld.

Een applica t ie verhuizing is n iet s meer en niet s minder dan het stoppen van een
applica t ie op de ene node, en het sta r ten ervan op de andere. Applica t ieverhuizingen worden
meesta l ingegeven  door :

Een  opdracht  van  de beheerder .

Een  sonde die aangeeft  da t  de applica t ie n iet  meergoed funct ioneer t  op deze node.

Het cluster framework zelf a ls h ij waarneemt da t de node waarop de applica t ie draa it
ingestor t  is (lijkt ).

In het laa t ste geva l heeft er op de voormalige node van de applica t ie na tuur lijk geen net te
"stop" plaa tsgevonden . Één van de eisen die we aan applica t ies stellen die in een HA-cluster
moeten draa ien is dan ook dat ze succesvol kunnen sta r ten na een "crash". In een volgend
hoofdstuk gaan we dieper in op de eisen die aan applica t ies moeten worden gesteld willen ze
succesvol in  een  cluster  kunnen  draa ien .

Aangezien de verhoogde beschikbaarheid in de hier beschreven clusters wordt geregeld
door applica t ieverhuizing is het van belang da t de cluster software cont inue bijhoudt welke
nodes nog in de cluster zit t en en welke niet . Één van de componenten van de cluster software
houdt zich dan ook met n iet s anders bezig dan het bijhouden van wie er (nog) lid is van de
cluster . Meesta l is dit  een  apar t  proces op iedere cluster  node. 

Iedere node in de cluster zend regelmat ig via het pr ivé netwerk signa len uit met de
st rekking da t de node nog steeds "leeft " (de zogenaamde "hear tbea t"). De ze har t slagsigna len
worden door a lle andere nodes in de cluster opgepikt en die weten zodoende da t de
uitzendende node nog steeds in de cluster zit . Het is na tuur lijk van belang da t de har t slag
van de clusternodes niet wordt opgehouden door netwerk- of systeemver t raging. Om die
reden draa ien die har t slagprocessen met hoge pr ior iteit in het systeem en verdien t het
aanbeveling om de har t slag over een separaa t netwerk te la ten ver lopen . Sommige
cluster leveranciers ondersteunen het u itzenden van har t slag over ser iële (RS-232, nul-
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modem) verbindingen .

Op het moment da t de har t slag van een node stopt concluderen de overgebleven nodes da t
die node wel u itgeva llen za l zijn . Vervolgens wordt gekeken welke applica t ies op die
u itgeva llen node draa iden , en voor die applica t ies worden een verhuizing geïn it ieerd naar de
overgebleven  nodes (conform de applica t iedefin it ie in  de cluster ).

Als de har t slag van een node dan weer aanvangt wordt de conclusie get rokken da t de node
weer leeft . Afhankelijk van de clusteroplossing en -configura t ie worden dan a l dan niet
au tomat isch  sommige applica t ies weer  terugverhuisd naar  die node.

Het proces wat het veran twoordelijk is voor het u itzenden en verwerken van
har t slagsigna len speelt dus een crucia le rol in een cluster . Als dit proces abusievelijk stopt
(hetzij door een programmeerfout , hetzij door een "kill" door de beheerder ) kan de situa t ie
ontstaan da t de andere nodes (in st r ijd met de rea liteit ) concluderen da t deze node "down" is.
Dit  is ech ter  n iet  het  geva l, de node is "up" en  de applica t ies draa ien  nog gewoon.

De andere nodes in de cluster weten dit ech ter n iet , en sta r ten een applica t ieverhuizing.
Dit betekent da t de applica t ie twee keer wordt opgesta r t , op twee versch illende nodes! Dit
kan leiden tot dubbele netwerkadressen en bestandssystemen die vanaf twee nodes tegelijk
worden benaderd (==corrupt ie!). Deze situa t ie moet na tuur lijk ten a lle t ijde worden
voorkomen.

Om die reden zijn er in cluster nodes specia le voorzien ingen get roffen die ervoor zorgen
da t a ls één van de crucia le processen van de cluster software ineens stopt , het gehele systeem
zo snel mogelijk wordt a fgesloten . In Unix geschiedt dit meesta l met een door de software
geïn it ieerde systeem crash  (een  zogenaamde "panic").

Een situa t ie die tot veel problemen kan leiden is a ls a lle har t slagnetwerken van een
cluster in ongerede raken (een meervoudige stor ing). Iedere node in de cluster denkt dan
namelijk da t h ij de enige nog overgebleven node is, en zou theoret isch kunnen proberen a lle
applica t ies naar zich toe te t rekken . Dit is na tuur lijk n iet zo'n goed idee, en de cluster moet
dit beter oplossen . Ook kan het voorkomen dat bijvoorbeeld in een dr ie-node cluster de
communica t ie tussen node 1 en de rest verstoord raakt . De cluster is dan gesplit st in twee
subclusters, een t je met  daar in  a lleen  node 1, en  een t je met  daar in  node 2 en  node 3.

In een twee node cluster is het in ongerede raken van de har t slagnetwerken niet te
onderscheiden van de situa t ie waar in één van beide nodes is u itgeva llen . De consta ter ing
da t van de andere node geen har t slag meer wordt ontvangen kan door beide oorzaken
komen!

Hoe het  probleem van  gespleten  clusters precies wordt  opgelost  is sterk a fhankelijk van  de
specifieke clusteroplossing. Een aanta l standaardmechanismen komen we echter in vr ijwel a l
die oplossingen  tegen:

In het geva l de cluster u iteen va lt in twee gelijke delen (met name bij een 2-node cluster )
wordt meesta l gebru ik gemaakt van een lock disk. Dit is een verder a lleszins normale disk
uit de gedeelde disk configura t ie die echter bij de configura t ie van de cluster is aangewezen
om in  geva l van  een  gespleten  cluster  op te t reden  a ls scheidsrechter .
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In het geva l een gespleten cluster wordt vermoedt (geen har t slag meer van andere
node(s)) proberen beide subclusters de lock disk te reserveren (met een eigen protocol of een
"SCSI RESERVE" opdracht ). De subcluster waarvan de reserver ing slaagt mag doordraa ien ,
en  de ander  wordt  geacht  zichzelf zo snel mogelijk u it  t e schakelen .

In een 2-node cluster wordt dit reserver ingsmechanisme dus ook gebru ikt a ls één van de
nodes uitva lt , omdat deze gebeur ten is n iet is te onderscheiden van het u itva llen van de
har t slagnetwerken .

Indien een cluster split st in twee ongelijke delen is het n iet ongebru ikelijk da t de grootste
subcluster doorgaa t . De nodes in de kleinere subcluster schakelen zichzelf dan zo spoedig
mogelijk u it . Deze situa t ie doet zich bijvoorbeeld voor bij een 5-node cluster die split st in een
3-node en  een  2-node subcluster .

Indien een cluster split st in twee subclusters van gelijke groot te (bijvoorbeeld een 4-node
cluster die split st in twee 2-node clusters), en waar geen "lock disk" is aangewezen , moet een
andere grondslag worden  gekozen  om te beslissen  wie er  door  mag, en  wie n iet .

Voor dit soor t situa t ies heeft de cluster software meesta l een ingebakken (of
configureerbaar ) beleid, bijvoorbeeld: "de subcluster met daar in de laagst genummerde node
mag door".
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De doelstelling van de in dit boekje beschreven HA-clusters is om applica t ies die daar n iet
expliciet voor zijn ontwikkeld toch een zeer hoge graad van beschikbaarheid te geven . Zonder
en ige ondersteuning van de applica t ie is da t helaas n iet mogelijk, de applica t ie moet aan een
aanta l voorwaarden voldoen wil deze met enige mate van succes in een HA-cluster kunnen
draa ien . In dit hoofdstuk gaan we onder andere in op de voorwaarden waaraan een applica t ie
moet  voldoen  om "geclustered" te kunnen  worden .

Één van de basiseisen aan een applica t ie is da t deze na een crash automat isch weer op
kan komen, dus zonder da t daarvoor handmat ige act ies nodig zijn . De reden daar toe is voor
de hand liggend: Als een cluster node uitva lt verhuist de cluster software de applica t ie
hulpbronnen (disk groepen , bestandssystemen, netwerkadressen) naar een andere node en
sta r t de applica t ie a ldaar . Voor de applica t ie is het dan net a lsof het systeem waarop hij
draa it is gecrash t : zijn da tabestanden zijn in een cor rupte staa t en moeten wellich t eerst
worden gerepareerd a lvorens de applica t ie verder kan . Verder was de applica t ie ten t ijde van
de crash wellich t bezig met één of meer t ransact ies, die dan moeten worden hersta r t of
teruggerold. 

Als dit a llemaal n iet au tomat isch kan komt de applica t ie n iet spontaan weer op na de
verhuizing.

Om een applica t ie succesvol te kunnen clusteren is het ver reweg het handigst a ls a lle da ta
en configura t ie van die applica t ies op de bestandssystemen in de gedeelde disk groepen
kunnen worden geplaa tst . Dit betekent da t de loca t ies van die gegevens hetzij
configureerbaar moet zijn , of da t we het bestur ingssysteem zover moeten kunnen kr ijgen
(bijvoorbeeld via bestands- en directory links of a liassen) da t deze de vaste n iet -gedeelde
loca t ies doorverwijst  naar  plaa t sen  op de gedeelde sch ijven .

Deze eis geldt met name voor de var iabele da ta (da tabases) van de applica t ie, die
tengevolge van applica t ie act iviteit wijzigen en die ten a lle t ijd up-to-da te beschikbaar
moeten zijn . Meer sta t ische configura t ie hoeft n iet a lt ijd op de gedeelde schijven te staan ,
maar er moet dan wel worden voorzien in een procedure waarmee die configura t ie op a lle
nodes in  de cluster  (waar  de applica t ie kan  draa ien) gelijkt  wordt  gehouden .

Een andere, meer verborgen , eigenschap van veel applica t ies is da t ze na insta lla t ie op
één of andere manier a fhankelijk zijn van een eigenschap van de fysieke node waarop ze zijn
geïnsta lleerd, zoa ls de nodenaam (hostnaam), het fysieke netwerkadres van de node, het
CPU-id (bijvoorbeeld voor  licen t ies) of andere nodespecifieke zaken .

Indien een dergelijke afhankelijkheid bestaa t is het n iet t r iviaa l om deze om te buigen .
Veela l za l daar  de assisten t ie van  de applica t ieleverancier  voor  nodig zijn .

Wellich t een voor de hand liggende voorwaarde, maar het helpt indien een applica t ie
binnen afzienbare t ijd opsta r t . Het clusteren van een applica t ie die een zeer geru ime t ijd
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nodig heeft om op te sta r ten werkt wel, maar is n iet a lt ijd even zinvol. In één geva l wat wij
aan de hand hebben gehad deed een applica t ie er meer dan dr ie kwar t ier over om te sta r ten .
In geva l van een verhuizing (bijvoorbeeld ten gevolge van een crash) had de cluster software
de applica t ie binnen 2 minuten op de andere node gesta r t , maar was de applica t ie pas 45
minuten  la ter  weer  ter  beschikking voor  de organisa t ie!

Een ander applica t iegerela teerd item wat om de hoek komt kijken bij HA-clusters is waar
de programmatuur van de applica t ie dien t te worden geïnsta lleerd. De keuzes zijn : in of
buiten  de gedeelde disk groepen .

Deze vraag kan a lleen worden beantwoordt met voldoende applica t iekennis, en is onder
andere ook a fhankelijk van  hoeveel "instan t ies" van  die applica t ie er  in  het  cluster  draa ien .

In het geva l da t een applica t ie slech ts één keer in de cluster draa it a ls HA-applica t ie
verdien t het meesta l (indien mogelijk) de voorkeur om de programmatuur in de gedeelde disk
groepen te insta lleren . De programmatuur verhuist dan automat isch met de applica t ie mee
naar  de n ieuwe node, en  kan  daar  meteen  worden  gebru ikt .

Het komt echter soms voor da t een bepaa lde applica t ie meerdere keren in de cluster
draa it , wellich t op versch illende nodes. We noemen dit dan "instan t ies6" van die applica t ie.
Dit komt bijvoorbeeld voor bij rela t ionele da tabase systemen waar we meerdere da tabases a ls
apar te HA-applica t ies beschouwen en separaa t heen en weer verhuizen tussen de cluster
nodes. In da t geva l verdien t het meesta l aanbeveling om de programmatuur op iedere node
op de systeemschijven te insta lleren (buiten de gedeelde disk groepen). Op de gedeelde disk
groepen  staan  dan  a lleen  de da tabestanden  van  die applica t ie (instan t ie).

Waar in da t laa t ste geva l wel rekening mee moet worden gehouden is da t onderhoud op de
applica t ieprogrammatuur (pa tches, n ieuwe versies) op a lle nodes van de cluster worden
uitgevoerd!

6 Een anglicisme? "Instances"
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Een punt da t in onze ervar ing te wein ig aandacht kr ijgt van organisa t ies is het beheer
van de opgestelde clusters. De insta lla t ie en configura t ie van een cluster mag zich meesta l in
warme belangstelling koesteren , en niet zelden worden daarbij grote hoeveelheden externe
technici en  adviseurs ingeschakeld.

Draa it de cluster eenmaal dan neemt de aandacht ervoor aanzien lijk af, en da t terwijl een
cluster andere beheeract iviteiten , -vaardigheden en procedures vereist dan een groep
losstaande systemen. De ervar ing die wij daarmee in de prakt ijk hebben is erg slech t , en
heeft er toe geleidt da t wij veronderstellen da t de overgrote meerderheid van de clusters in
"het  veld" a ls het  erop aan  komt  n iet  doet  waarvoor  ze zijn  opgesteld!

Het  beheren  van  een  HA-cluster  is t amelijk complex, en  wel om de volgende redenen:

De beheerder heeft veel kennis nodig van de meest u iteen lopende onderwerpen: het
bestur ingssysteem de applica t ie, netwerken , disk ar rays, scr ipt ing, en , n iet te vergeten , de
HA cluster  software.

De cluster  ken t  veel en  complexe configura t iemogelijkheden .

De cluster  heeft  veel punten  waarop dingen  fou t  kunnen  lopen  ("fa ilu re modes").

Niet zelden zien we dat organisa t ies overstappen naar een nieuw systeem, en da t meteen
a ls HA-cluster u it rusten . De beheerders van die organisa t ies hebben doorgaans (te) wein ig
t ijd om zich a l bovenstaande onderwerpen in afdoende mate eigen te maken . Het resu ltaa t is
dan ook dat die beheerders gedurende de eerste t ijd da t het cluster act ief is er nog niet goed
mee om weten  te gaan . De kans op fou ten  is dan  (dus) groot .

Tot overmaat van ramp zijn ook externe technici (bijvoorbeeld van de
applica t ieleverancier ) lang niet a lt ijd op de hoogte van de specifieke aandachtspunten van
het  cluster . 

Één van de problemat ische aspecten van het beheren van een cluster is da t diverse
configura t ie-elementen op a lle nodes van de cluster ident iek (of, in ieder geva l, in
overeenstemming met elkaar ) moeten zijn geconfigureerd. Een goed voorbeeld daarvan zijn
zaken a ls gebru ikers, groepen , pr in ter defin it ies en netwerkpoor ten . Dit zijn zaken die op
iedere node separaa t kunnen worden geconfigureerd, en waarvan de kans bestaa t da t die
configura t ies dus per  cluster  node versch illend zijn .

Als een applica t ie bijvoorbeeld er vanuit gaa t da t bepaa lde groepdefin it ies aanwezig zijn
(bijvoorbeeld omdat die door de insta lla t ieprocedure van die applica t ie zijn gecreëerd), is het
zaaks om ervoor te zorgen da t dit dan ook op alle nodes in de cluster het geva l is. Dit
betekent meesta l da t na insta lla t ie van de applica t ie in ieder geva l moet worden nagegaan
welke elementen in de systeemconfigura t ie door de insta lla t ieprocedure zijn aangepast , en
die aanpassingen  ook op de andere nodes in  de cluster  u it  t e voeren .
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Bij a lle beheeract iviteiten op de cluster dien t dus te worden nagegaan of aangebrachte
configura t iewijzigingen ook op andere nodes moet worden aangebracht . Dit vereist
diepgaand inzich t  in  het  bestur ingssysteem.

Moderne bestur ingssystemen bieden mogelijkheden om bepaa lde configura t ie-elementen
over meerdere systemen heen gelijk te houden , bijvoorbeeld door ze regelmat ig te
synchroniseren of ze op te slaan in een cent ra le da tabase. Voorbeelden van dit soor t
technologie zijn NIS en NIS+ onder Unix. Het verdien t wellich t aanbeveling om dit soor t
technologie in de cluster te implementeren (en dit na tuur lijk op zodanige wijze da t het weer
geen  "Single Poin t  of Fa ilure" in t roduceer t ).

Naast de bestur ingssysteem configura t ies heeft ook de HA-cluster software configura t ies
die soms op alle nodes moeten worden aangebracht , en soms slech ts op één node (afhankelijk
van de clusteroplossing). Ook hier is diepgaande kennis van de cluster vereist om te kunnen
bepa len  welke wijzigingen  waar  moeten  worden  aangebracht .

De meeste bestur ingssystemen leveren tegenwoordig een of andere in teract ieve "tool" mee
voor het u itvoeren van dagelijkse beheeract iviteiten . Windows NT zit h ier na tuur lijk vol mee,
terwijl ook de Unix leveranciers zich niet onbetu igd la ten met programma 's a ls "SAM" (HP-
UX), "SMIT" (AIX) en  "AdminTool" (Sola r is).

Helaas zijn die tools meesta l n iet "cluster -aware": de wijzigingen die ze aanbrengen
worden hetzij op de verkeerde plaa ts in het bestur ingssysteem aangebracht , hetzij slech ts op
één node in de cluster . Tenzij de beheerder precies weet wat h ij/zij doet verdien t het wellich t
aanbeveling om die hu lpmiddelen  ter  zijde te la ten  liggen  in  de cluster .

Zoa ls reeds vele malen vastgesteld zijn de meeste applica t ies die we verhoogd beschikbaar
willen maken ook niet "cluster -aware": ze zijn n iet geschreven om in een cluster te kunnen
draa ien . Naast de reeds eerder genoemde voorwaarden die we moeten stellen om de
applica t ie überhaupt in een cluster te kunnen la ten draa ien dienen we bij het
applica t iebeheer ook rekening te houden met het feit da t de applica t ie in een cluster draa it .
Dit kan bijvoorbeeld betekenen da t we applica t ieconfigura t iewijzigingen meervoudig moeten
uitvoeren , of da t we specia le configura t ies moeten aanbrengen om ervoor te zorgen da t de
applica t ie zich  op ju iste wijze gedraagt .

Ver t rouwen is goed, cont role is beter .

In onze opt iek dien t een cluster regelmat ig te worden doorgelopen en te worden
gecont roleerd op ju iste werking. Naast de cont role op de ju istheid van configura t ies vinden
wij ook da t de cluster op regelmat ige basis moet worden getest . Dit betekent : handmat ig
applica t ies naar andere nodes verhuizen , maar ook op gecont roleerde wijze een systemen,
sch ijven  en  netwerken  u it schakelen  en  kijken  of de cluster  reageer t  zoa ls verwacht .

Veel organisa t ies kijken vreemd tegen dit advies aan , "er is toch zoju ist een cluster
gekocht wat a lt ijd op zou moeten zijn?" Waarom dan die regelmat ige cont role. De prakt ijk
wijst helaas u it da t een eenmaal werkend cluster rela t ief eenvoudig weer in ongerede raakt .
De cont role is bit tere noodzaak om het rendement van de invester ing in de cluster te kunnen
oogsten .
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Open Solu t ion Providers heeft rondom die cont role een unieke dienst ontwikkeld: de "OSP
HA-Audit". Clusterspecia listen van OSP cont roleren dan regelmat ig of uw cluster nog in
opt ima forma condit ie is, en begeleiden uw eigen beheerders bij het inr ich ten en uitvoeren
van  het  beheer .

Het goede nieuws is na tuur lijk da t een HA-cluster , mit s goed opgezet en cor rect beheerd,
de beschikbaarheid van applica t ies tot grote hoogtes opvoer t en tegelijk het beheer van
cont inu-beschikbare applica t ies kan  vereenvoudigen .

Met een cluster kunt u systeemonderhoud en dergelijke, wat voorheen a lt ijd 's-nachts en
in het weekeinde diende plaa ts te vinden , gewoon overdag uitvoeren . De kr it ieke applica t ies
heeft u dan namelijk "gewoon" naar de andere nodes verhuisd. Ook de invoer ing van nieuwe
versies en  het  aanbrengen  van  pa tches kan  op die manier  worden  getest .
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